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PROVOZNIi RAD NIX.CZ, z.s.p.o.
(Verze 11 ze dne 19.6.2022 s ucinnosti od 1.1.2023)

. gvlének I. L.
PREDPOKLADY CLENSTVI VE SDRUZENI

Kazda pravnickd osoba Zadajici o Clenstvi ve sdruzeni NIX.CZ musi spliiovat nasledujici
podminky:

a) ma pridéleno vlastni Cislo autonomniho systému (ASN). V pripadé, Ze pravnicka osoba
zadajici o Clenstvi ve sdruzeni NIX.CZ nema pridéleno vilastni ASN, je tfeba pisemné
dolozit souhlas vlastnika tohoto ASN.

Clanek II.
PREDPOKLADY PRO UZAVRENI ZAKAZNICKE SMLOUVY SE SDRUZENIM

Kazda pravnicka osoba Zadajici o uzavreni zakaznické smlouvy se sdruzenim NIX.CZ musi
spliovat nasledujici podminky:

a) Ma pridéleno vlastni Cislo autonomniho systému (ASN).

b) V pripadé, Ze osoba Zadajici o uzavreni zakaznické smlouvy se sdruzenim NIX.CZ nema
pridéleno vlastni ASN, je tfeba pisemné doloZit souhlas vlastnika ASN nebo dolozit
poskytovani sluzeb IPTV ¢i VoD.

c) Zavaze se k dodrzovani podminek stanovenych v Provoznim fadu sdruzeni a v Ceniku
sdruzeni.

Clanek III.
PROVOZNi PODMINKY

Pfipojeni do uzl( NIX.CZ, z.s.p.o. bude povoleno po zaplaceni vstupniho &lenského prispévku
dle stanov sdruzeni (¢len sdruzeni) nebo po podpisu smlouvy o poskytovani sluzeb (zakaznik
sdruzeni).

Kazdy &len/zadkaznik bude pti zFizeni pfipojky do uzld NIX.CZ, z.s.p.o. a pFi jeji Udrzbé
spolupracovat s povérenym pracovnikem sdruzeni NIX.CZ (dale jen ,technikem sdruzeni").
Kazdy clen/zédkaznik je povinen pred pfipojenim k infrastruktufe NIX.CZ, z.s.p.0. na
Extranetu sdruzeni uvést a nadale udrzovat aktudlni nasledujici informace:
a) provozni kontakt obsahujici:

i) telefonni spojeni, dosazitelné 24 hodin denné, 7 dni v tydnu,

i) e-mail adresu na své NOC (Network Operation Center);

b) e-mailové adresy, které budou uvedeny v seznamu NIX.CZ, slouzici pro korespondenci
mezi ¢leny/zakazniky;

c) dislo autonomniho systému (ASN) pod kterym je Clen/zékaznik pFipojen;

d) plIné kanonické jméno pro smérovac Clena/zakaznika, které bude uvedeno v reverznich
doménach (in-addr.arpa a ip6.arpa) adresniho prostoru pfidéleného NIX.CZ, z.s.p.o.;

e) URL na webové stranky clena/zakaznika, pokud ¢len/zékaznik pozaduje vytvoreni odkazu
z webovych stranek sdruzeni;
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f) e-mail pro zasilani zadosti o peering;

g) kontaktni informace Clena/zakaznika.

V pfipadé ohrozeni stability a funkénosti zafizeni NIX.CZ, z.s.p.o. ze strany zafizeni/pFipojky
Clena/zakaznika ma sdruzeni pravo takovy port ¢lena/zdkaznika zablokovat do doby, nez
dojde k vyFeSeni problému na strané c¢lena/zakaznika. Technici sdruzeni budou v takovémto
pripadé neodkladné informovat NOC kontakt (dle extranetu sdruZeni) e-mailem nebo
telefonicky. Tato informacni povinnost se nevztahuje na automatické zablokovani portu dle
bodu PI/13 prilohy I tohoto Provozniho fadu.

Technické provozni podminky pro vefejny peeringovy segment (VLAN) jsou uvedeny v pfiloze
I tohoto Provozniho fadu. Technické provozni podminky pro privatni segment (VLAN) jsou
uvedeny v priloze II tohoto Provozniho Fadu. Technické provozni podminky pro multicast
segment (VLAN) jsou uvedeny v priloze III tohoto Provozniho Fadu.

. _Clanek IV
OSTATNI PODMiNKY UZiVANi UZLU NIX.CZ

Clenové/zékaznici musi zajistit, aby jejich pFipojeni do uzlu NIX.CZ nezplsobilo Ujmu
v uZivani sluzeb NIX.CZ ostatnim ¢lentim/zakaznikam.

Clenové/zékaznici nesméji provozovat nelegalni aktivity pres uzel NIX.CZ.

Porusenim tohoto Provozniho fadu neni pouziti nékteré z technik mitigace kybernetickych
atokd provozovanych sdruZenim v souladu s dokumentaci publikovanou na extranetu
Sdruzeni.

. ¢Iénekv .
POJISTENI A ODPOVEDNOST

V ptipadé jakychkoliv narokd na nahradu kody, zplsobené kterymkoliv ¢lenem/zékaznikem
sdruzeni jinému ¢lenu/zakazniku sdruzeni nebo pfimo sdruzeni NIX.CZ, bude postupovano v
souladu s platnymi pravnimi predpisy.

Prilohy:

Pfiloha I - Technické provozni podminky pro vefejny peeringovy segment (VLAN)
PFiloha II - Technické provozni podminky pro privatni segment (VLAN)

Priloha III — Technické provozni podminky pro multicast segment (VLAN)



Priloha I

TECHNICKE PROVOZNI PODMINKY PRO VEREINY PEEERINGOVY SEGMENT (VLAN)

PI/1.
P1/2.

PI/3.

Pl/4.

PI1/5.

P1/6.

PI/7.

P1/8.
P1/9.

P1/10.

PI/11.

Technologii sdileného media v uzlech NIX.CZ, z.s.p.o. je Ethernet (IEEE 802.3)

Pfedavacim bodem NIX.CZ jsou nasledujici rozhrani:

a) opticky 1Gb/s port s modulem 1000BASE-LX;

b) opticky 10Gb/s port s modulem 10GBASE-SR nebo 10GBASE-LR;

c) opticky 100Gb/s port s modulem 100GBASE-SR10 nebo 100GBASE - LR4;

d) opticky 400Gb/s port s modulem 400GBASE-FR4 nebo 400GBASE-LR4;

e) v piipadé pozadavk{ na jiny, dfive nezmin&ny modul, se bude postupovat dle

domluvy s techniky sdruzeni (zejména jde o moduly ER, ZR, xXWDM apod.);

Clenové/zakaznici jsou opravnéni pouzit vefejny peeringovy segment NIX.CZ pro vnitini
tranzit jejich siti.

Vice fyzickych portl téhoz &lena/zakaznika zakondenych na témze prepinacdi NIX.CZ mize
byt spojeno do jednoho logického portu (EtherChannel). Spojeni portd je konfigurovéno s
pomoci LACP (Slow LACPDUS).

Kazda pripojka Clena/zékaznika do peeringového segmentu je omezena na 1 zdrojovou
MAC adresu.

Ethernetové ramce zasilané pfripojenym zarizenim do sdileného segmentu musi mit jeden z
nasledujicich ethertypes:

a) 0x0800 - IPv4;
b) 0x0806 - ARP;
c) 0x86dd - IPv6;

Ramce zasilané do sdileného segmentu nesmi byt adresovdny na multicastovou Ci
broadcastovou MAC s nasledujici vyjimkami:

a) ARP broadcast;
b) IPv6 neighbor discovery;
C) ptipadné dalsi na zékladé& povoleni sdruzeni NIX.CZ, z.s.p.o.

Broadcastové a multicastové rdmce zasilané do sdileného segmentu jsou omezovany.

Provoz link-local protokolt (viz. bod PI/10) nesmi byt smérovan do sdileného segmentu
s vyjimkou:

a) ARP (nezahrnuje Proxy-ARP);
b) IPv6 neighbor discovery.

Link-local protokoly jsou zejména: IRDP, ICMP redirect, IEEE 802 Spanning Tree, VTP,
vendor discovery protokoly (CDP apod.), vnitini smérovaci protokoly (OSPF, ISIS, EIGRP),
BOOTP/DHCP, PIM-SM/PIM-DM, DMVRP, Mikrotik Neighbor Discovery Protocol (MNDP),
IPv6 RA a dalsi.

Provoz generovany ARP, IPv6 neighbor-discovery nebo pro nezndmy unicast nesmi
pfekrocit 50 paketl za vtefinu pro kazdy z jmenovanych



P1/12.

P1/13.

PI/14.

PI/15.

P1/16.

PI/17.

P1/18.

P1/19.

P1/20.

P1/21.

P1/22.

PI/23.

Peeringovy port hrani¢niho routeru musi mit vypnutou funkci Proxy-ARP. Sdruzeni bude
provadét periodickou detekci nastaveni Proxy-ARP v peeringovém segmentu.

Nové instalované porty jsou pripojeny nejprve do izolovaného testovaciho segmentu, kde

se ovéri spravnost konfigurace zafizeni na strané clena/zakaznika. Pfipojeni do produkéni
I v s v ’ v 1 eV, Vv ’ o

sité je mozné po odstranéni pripadnych zjisténych nedostatku.

V pripadé prekroceni maximalniho povoleného poctu MAC adres na portu/pFipojce nebo
poru$eni bodu PI/9 muUZe byt port automaticky zablokovan jako opatfeni pro zajist&ni
stability infrastruktury sdruZzeni.

Porty pfipojené do sdileného segmentu sméji vyuzivat pouze IP adresu a masku sité
pridélenou techniky sdruzeni. K jednomu fyzickému (logickému) portu nalezi jedna IPv4
adresa a jedna IPv6 adresa.

IPv6 adresy musi byt nakonfigurovany staticky (bez vyuziti automatické konfigurace). IPv6
site-local adresy nesmi byt pouzivany.

Do sdileného segmentu nesmi byt portem clena/zakaznika zasilany IP pakety s broadcast
adresou sdileného segmentu.

Smérovacim protokolem uzlG NIX.CZ, z.s.p.o. je BGP-4 (RFC-4271) s moznym pouzitim
rozsifeni MP-BGP-4 (RFC4760, RFC-2545) — pouze unicast IPv4 a IPv6 a Four-octet ASN
(RFC-6793).

Adresy sité peeringového segmentu nesmi byt oznamovany do ostatnich siti bez souhlasu
NIX.CZ, z.s.p.o.

Provoz z pripojky Cclena/zdkaznika smi byt smérovan na cilovou adresu jiného
¢lena/zakaznika pouze po vzajemném odsouhlaseni, napriklad na zékladé vzdjemné dohody
o peeringu a pouze prostfednictvim protokolu BGP-4 (viz. PI/17).

VSechny sité oznamované pres sdileny segment smi ukazovat pouze na router, ktery je
oznamuje. Vyjimka je mozna pouze v pripadé aplikace technik pro mitigaci kybernetickych
Utokd po souhlasu NIX.CZ.

Zatizeni portu(Q) pouzivanych ¢&leny/zékazniky nesmi presahovat 90 % v p&timinutovych
primérech.

Cleny/zékazniky zdddme o dodrzovani nize uvedenych doporuceni.

a) Doporucena peeringova politika:

1) Mit registrovanou svoji smérovaci politiku (routing policy) pro kazdé
pripojené ASN v databazi RIPE ¢i podobném registru a udrzovat ji
aktualni.

2) Pro vSechny sité propagované prostrednictvim BGP mit registrovany route
(resp. route6) objekty v databazi RIPE ¢i podobném registru a udrzovat
je aktualni.

3) Pouzivat as-set objekt registrovany v RIPE db ¢i v podobném registru.

4) Mit registrovany zaznam své firmy v PeeringDB a udrZovat jej aktuaini.

5) Pouzivat monitorovaci nastroje pro dohled nad propagovanymi prefixy.

b) Doporucena konfigurace peeringového routeru:



1)

2)
3)

4)

PouZivat Control Plane Policing (CoPP) pro zabezpedeni zdrojl
peeringového router.

Pouzivat monitoring provozu, funkce a nastroje pro detekci prinikd.
Pouzivat mitigaéni nastroje proti (D)DoS a jinym Gtokim, napf. RTBH,
IPS.

Pouzivat doporuceni BCP 38 pro svij hraniéni router

c) Doporucena konfigurace peeringového portu:

Vypnout ICMP a ICMPv6 redirect zpravy.

Vypnout ICMP a ICMPv6 unreachable zpravy.
Vypnout IPv6 Multicast Listener Discovery protokol.
Potlacit vysilani IPv6 Router Advertisementd.
Pouzivat limitaci IPv6 ND cache.

PouZivat min. BFD interval 1000ms s nasobitelem 5.
Vypnout nepouzivané sluzby, napf. NTP.

PouZivat nastaveni MTU pfipojky na 1500 B.

d) Doporucena konfigurace BGP peeringu:

1)
2)
3)
4)

5)
6)
7)

8)
9)

Nevytvaret zbytecné "route flaps".

Nepropagovat zbytecné specifické cesty pfi peeringu s ostatnimi peery.
PouzZivat limitaci maximalniho poctu komunit v atributu komunit na 64.
Pouzivat limitaci maximalniho poctu prodlouzenych komunit v atributu
prodlouzenych komunit na 64.

PouZivat limitaci maximalniho poctu &isel autonomnich systémi v AS-
path atributu.

PouZivat limitaci maximalniho poctu povolenych prefixi od IPv4 a IPv6
peerl, s automatickym, ¢asové zpozdénym restartem relace.

Pouzivat agregaci IPv4 a IPv6 smérovacich zédznam( v BGP databazi.
Pouzivat BFD fall-over protokol pro IPv4 and IPv6 peery.

Pouzivat ovérovaci mechanismus pro TCP spojeni s IPv4 a IPv6 peery.

10) Pouzivat Generalized TTL Security Mechanism kontrolu IPv4 and IPv6

BGP peerd.

11) Podepsat vSechny své prefixy pomoci RPKI mechanismu a vyzadovat

podepisovani po zakaznicich které propagujete.

12) preferovat RPKI podepsané prefixy.

e) Konfigurace BGP peeringu s Route Servery

1)
2)
3)
4)
5)

6)
7)

8)

9)

Maximalni délka akceptovanych prefix je /24 v IPv4 a /48 u IPv6
Falesné (bogon) a nesmysiné (martian) prefixy nejsou akceptovany
AS-PATH neni delSi nez 64 ASN a neni podporovano agregovani AS-PATH
je vynucena shoda s doporucenim BCP172/RFC6472

Cislo ASN pouzité pro BGP relaci s RS se musi shodovat s ¢islem prvniho
ASN v AS-PATH propagovaného prefixu

IP adresa parametru ,next-hop" propagovaného prefixu se musi shodovat
s IP adresou peeru BGP relace

IP prefix nesmi obsahovat Tier 1 ASN v AS-PATH

,Origin ASN" propagovaného prefixu musi byt obsazeno v AS-SETu BGP
peeru, jenz chce dany prefix propagovat

Router server provadi validaci RPKI, prefixy se statusem ,, RPKI INVALID"
nejsou povoleny

Prefix je dale porovnavan s IRRDB (radb.net) a je povolen pouze

v pfipadé, Ze ma definovan ,route-object" v seznamu povolenych ASN
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Priloha 11
TECHNICKE PROVOZNI PODMINKY PRO PRIVATNI SEGMENT (VLAN)
Fyzické pripojeni se fidi dle PI/1 - PI/2 a PI/4

Kazda privatni VLAN clena/zakaznika je omezena na 2 zdrojové dynamické Ci statické MAC
adresy (dle pouzité technologie).

Broadcastové a multicastové ramce zasilané do sdileného segmentu jsou omezovany.

Ramce zasilané do sdileného segmentu nesmi byt typu: IRDP, ICMP redirect, IEEE 802
Spanning Tree, VTP, vendor discovery protokoly (CDP apod.), vnitfni smérovaci protokol
PIM-SM/PIM-DM, DMVRP, a dalsi.

Provoz generovany ARP by nemél pfekro¢it 20 paketl za vtefinu.

Nové instalované porty jsou pfipojeny nejprve do izolovaného testovaciho segmentu, kde

se ovéfi spravnost konfigurace zafizeni na strané c¢lena/zakaznika. Pfipojeni do produkcni
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sité je mozné po odstranéni pripadnych zjistéenych nedostatku.

V pripadé prekroceni maximalniho povoleného poctu MAC adres na portu/pfipojce nebo
porudeni bodu PII/8 miZe byt port automaticky zablokovan jako opatieni pro zajisténi
stability infrastruktury sdruzeni.

Zatizeni portu(d) pouzivanych ¢leny/zdkazniky nesmi presahovat 90 % v pé&timinutovych
primérech.

Clentim/zékaznikdm se doporucuje:
a) Realizovat pfimé pfipojeni do svého hraniéniho smérovade bez dal$ich L2 zafizeni.

b) Privatni VLAN je mozné vyuZit k pfenadeni vnitfnich protokoll jako OSPF, ISIS, EIGRP,
iBGP, BOOTP/DHCP, IPv6 router advertisment a dalSich.

Na portech, vyuZivajici sluzby privatni VLAN, je moZné po pisemné dohodé s techniky
sdruzeni zvySit nastaveni MTU pripojky na nejvySe 9216 B. Clen/zakaznik se zavazuje ze
bude dodrzovat velikost MTU velikost v peeringového segmentu dle P1/22.c)9).
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Priloha III

TECHNICKE PROVOZNI PODMINKY PRO MULTICAST SEGMENT (VLAN)

Fyzické pfipojeni se fidi dle P1/1 - PI/2 a PI/4
Broadcastové ramce zasilané do sdileného segmentu jsou omezovany.

Ramce zasilané do sdileného segmentu nesmi byt typu: IRDP, ICMP redirect, IEEE 802
Spanning Tree, VTP, vendor discovery protokoly (CDP apod.) a dalsi.

Provoz generovany ARP by nemél prekro¢it 20 paketl za vtefinu.

Nové instalované porty jsou pfipojeny nejprve do izolovaného testovaciho segmentu, kde

se ovéfi spravnost konfigurace zafizeni na strané ¢lena/zékaznika. Pripojeni do produkéni
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sité je mozné po odstranéni pripadnych zjisténych nedostatku.

V pripadé prekroceni maximalniho povoleného poctu MAC adres na portu/pfipojce nebo
porudeni bodu PIII/8 miZe byt port automaticky zablokovan jako opatfeni pro zajisténi
stability infrastruktury sdruzeni.

Zatizeni portu(8) pouzivanych &leny/zakazniky nesmi pfesahovat 90% v pétiminutovych
primérech.

Multicast segment (VLAN) topologie je feSena jako point-to-point (zdroj-cil).

Clen/zakaznik je povinen se fidit IP adresaci multicast provozu uréenou organizaci IANA,
tedy skupinou adres tfidy D - 224.0.0.0/4

PI11/10. Clen@m/zakaznikdm se doporucuje:

a) Realizovat pfimé pFipojeni do svého hrani¢niho smérovale bez dalsich L2 zafizeni.

b) Nepouzivat piekryvajici multicast adresy pfi mapovani multicast IP na MAC adresy
32:1.

Pfiklad prekryvajicich se adres:
224.1.1.1
224.129.1.1
225.1.1.1
225.129.1.1

238.1.1.1
238.129.1.
239.1.1.1

239.129.1.

1

1

C) Multicast vlan je mozné vyuzit pro distribuci IPTV, VoD atd.

PII1/11. Na portech, vyuzivajici sluzby multicast VLAN, je mozné po pisemné dohodé s techniky

sdruzeni zvysit nastaveni MTU pFipojky na 9216 B. Clen/zékaznik se zavazuje Ze bude
dodrzovat velikost MTU v peeringovém segmentu dle PI/22.c)9).



